) GDPR & PalstatCAQ’

Soulad s GDPR

Informace o vyuziti systému PalstatCAQ v souladu s Nafizeni Evropského parlamentu
a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu téchto Udajl a o zrusenismérnice
95/46/ES (obecné narizeni o ochrané osobnich 0dajd) dale jen GDPR.
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GDPR & PalstatCAQ’

Otazky a odpovédi
Je systém PalstatCAQv souladus GDPR?

Ano, nicméné jetfeba upozornit, Ze soulad s GDPR nenidan systémem PalstatCAQ, ale celkovym
pristupem uzivatele a zpUsobem nastaveni a pouzitisystému.

Je nutné aktualizovat systém PalstatCAQ na nejnovéjsiverziz ddvodu kompatibility s GDPR?
Pokud je dobre provedeno nastaveni systému a zpUsob jeho pouzivani, samotna aktualizace nutna
neni. Aktualizace nicméné prinese nastroje pro zjednoduseni spravy informaci v souladu s GDPR.

Je ke zpracovdniosobnich udaji nutny souhlas subjektu, jehoZ data jsou zpracovavdna?

Souhlas subjektu je pouze jednimz moznych ddvod0 zpracovani. VSechny uvadiGDPR v §6 ¢l. 1.
napriklad zpracovanize zakonnych ddvodU (evidence zaméstnancd), pnénismlouvy ¢i opravnéného
zajmu spravce souhlas subjektu nevyzaduje. Pfibézné predpokladaném uziti systému PalstatCAQ
bude vétsina osobnich informacizpracovavana pravdépodobné pravé z vyse uvedenych ddvodl a
nebude tak vyzadovat souhlas subjektu.

Vyzaduje GDPR Sifrovanidat?

Nikoliv. VesSkera opatreni proti zneuzitidat by méla byt prfimérena a odpovidat povaze a citlivosti
zpracovavanych osobnich Udajd ariziku jejich zneuziti. Obecné Ize Sifrovani doporuditv pripadé
zvlastnich kategorii osobnich Udajd, do kterych spadaji napriklad udaje o rasovém ci etnickém
pUvodu, o zdravotnim stavu ¢i osobniUdaje déti. Tento druh informaci neni zpravidla v systému
PalstatCAQzpracovavan.

Pozadavky GDPR
Provhodné nastaveni systému jetreba vychazetz pozadavkd GDPR. Zakladni postup pfi praci
s osobnimi Udaji by se dal shrnout takto:

1. Osobniinformace
Jaké osobniinformacezpracovavate. Co jsou osobniinformace je uvedenov GDPR, zde se
hodni pfipomenout, Ze se jedna o informace o konkrétnich fyzickych osobach. Osobni
informaci tedy nejsou naptiklad Udaje o firmach (pokud nejde o fyzické osoby).

2. D0vodzpracovani
Ke kazdému druhu osobniinformace jetfeba znatdvod zpracovani. Tim mdze byt souhlas
subjektu, ale také zakonny ddvod, existujici smlouva Ci opravnény ddvod.

3. Zasady zpracovani
Proveskeré zpracovavané osobniinformace musi byt nastaveny zasady, na zakladé kterych
s nimi pracujete. Ty by mély zahrnovatinformace napfiklad o tom, kdo s témito Udaji
pracuje, k cemu jsou vyuzivany, jak dlouho jsou uchovavany ajakym zpdsobem jsou
skartovany.

4. Zaznamy o ¢innosti
O cinnostech, provadénych s osobnimi Udaji, musi byt vedeny zaznamy. V systému
PalstatCAQk tomu slouziautomaticky zaznam o uzivateli a datu vytvoreniinformacea
funkce Historie zaznam, ktera uklada veskeré zmény nastavenych poli a jejich autory.

5. Zabezpeceni
Osobniudaje musi byt zabezpeceny, a to s ohledem na citlivost téchto Udajd, moznarizika
neopravnéného pristupu k nim a jeho pripadnych nasledkd. Vhodné je pouzit pfistup
zalozeny nariziku, stejné jako v pfipadé aplikace normy ISO gooa. Sifrovaniinformaci neni
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Pro popis zpUsobu nakladani s osobnimi Udajidoporucujeme vyuzit modul Procesy, ktery umoziuje
vést dokumentaci vazanou na firemni procesy a vyuzit pfistup zaloZzeny na riziku.

Nastaveni systému PalstatCAQ v souladu s GDPR

Zabezpecenidatabaze

PalstatCAQ pouziva pro ulozenidat databazi Microsoft SQL. Nejen v souladu s GDPR, ale z jiz
z principl kybernetické bezpecnosti, je tfeba zajistit minimalné:

e Umisténi databaze na takovém misté, kde nebude pfistupna uzivateldm béznymi prostredky
(tak, aby nemohlo napriklad dojit ke zkopirovani souboru databaze uzivatelem).

e Zabezpecenipfistupu do databaze dostatecné silnym heslem.

¢ Naprosto nezbytné je zasifrovani konfiguraniho souboru systému PalstatCAQ tak, aby
nemohlo dojit k neopravnénému zjisténi prihlasovacich Udajd do databaze.

¢ Nastaveni pravidelného a automatizovaného zalohovanidatabaze na bezpecnémisto.
Soucasti systému zalohovani musi byt i pravidelné ovérovani jeho funkénostia Citelnosti
zaloh.

Dalsi volitelna nastaveni, v zavislosti na mire citlivosti dat, mohou predstavovat:

e Povolenipouzesifrovaného spojenis databazi
e Sifrovani obsahu databaze PalstatCAQ

Zabezpecenisitového prostredi
Sitové prostredi je tfeba zabezpedit proti neopravnénému pristupu. Z pohledu systému PalstatCAQ
se pak zejména v pripadé, Ze je ovérovani uzivateld provadéno pres ActiveDirectory/ SSO, jedna o:

¢ Nastaveni dostatecné Urovné bezpeclnostipro ovérovani uzivateld. Podle povahy a citlivosti
dat to mohou byt hesla odpovidajicisily nebo napfiklad ovérovanicipovou kartou a pinem.

e Nastaveni automatického odhlasovani/ zamykani stanic po urcité dobé pro zamezeni
neopravnéného pristupu ze stanic, kde z0stane prihlasen uzivatel i pfi jeho nepfitomnosti.

V pripadé pfistupu do systému PalstatCAQ z prostredi mimo lokalni sit je vhodné se zaméfit na:

e Dostatecnou ochranu prostredk( vzdaleného pristupu (napf. Terminalovy server)
e V pripadé potreby zabezpedit pfipojeni pomociVPN

ZabezpecenipristupUdo PalstatCAQ
Uzivatelské pristupy do systému PalstatCAQ je tfeba nastavit s ohledem na potreby uzivateld a
zaroven dostatecné zabezpeceniulozenych dat. Takové nastaveni by mélo zahrnovat:

e Volbu odpovidajiciho zpUsobu ovérovani. Zcelajednoznacné doporucujeme vyuzit
ovérovani uzivatelU v ActiveDirectory z dOvodu centralnispravy a fady moznostipro
nastaveni Urovné zabezpedleni. Ovéreni formou SSO je tfeba pouzit s rozvahou zejména
s ohledem na moznost zneuziti z pfihlasenych stanic.

e K nastaveniopravnénido jednotlivych moduld PalstatCAQ doporucujeme v maximalni mire
vyuzivat skupiny uzivatel0. Vyhodou je nejen jednoduchost pfizadavania zménach
uzivatel(, ale zejménavétsi prehlednost.

e Kovéreninastaveni opravnéni do jednotlivych moduld je vhodné vyuzit pfisluSny reportovy
dotaz.

e Uzivateldm ¢i skupinam je tfeba pridélovat pouze minimalni potfebna opravnéni, aby byl
zajistén jejich pristup pouzek tém informacima Ukondm, které skutecné potrebuiji.
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Moduly PalstatCAQ
Nékteré moduly PalstatCAQ jsou ptfimo urceny pro ulozeni osobnich informaci. U téchto moduld je
vhodné provést analyzu potrebnosti téchto informacia nastaveni pfistupu k nim.

Sprava systému

Modul obsahuje Ciselnik ,,Pracovnici®. Jde o seznamvSech zaméstnancd, ktery mdZze obsahovat i
byvalé Ciexterni zaméstnance. Pro pfistupu do tohoto Ciselnikd Ize v rdmci modulu Sprava systému
nastavit samostatné opravnéni, které by mélo byt pfidéleno pouze velmi omezenému okruhu
uzivatelQ.

Databaze uzivatel(
Databaze uzivateld zpravidla obsahuje nékteré osobniudaje, jako jméno Cipfipadné email uzivatele.
Do databdze uzivateld by jiz z principu mél mit nastaven pristup pouze maly okruh uzivateld.

Vycvik

Modul obsahuje seznamvsech zaméstnancy, ktery je shodnas e seznamem ve Spraveé systému a je
rozsifeny o nékteré dalsi Udaje. Protoze se v tomto pripadé predpoklada vyrazné Sirsi zpracovani
osobnich Udajd nez ve Spraveé systému, obsahuje modul Vycvik moznost nastaveni pristupu az na
Uroven jednotlivych poli. Ve funkciChranénéinformace Ize nastavit, ktera pole jsou pfistupnapouze
omezenému okruhu uZzivatell, ktefi je potfebujike své praci. Stejné tak Ize omezit, k datdm kterych
zaméstnancl maji mit jednotlivi uzivatelé pristup.

Kontakty

Modul Kontakty je uréen pro spravu obchodnich kontaktd (dodavateld a zakaznikd). OsobnilUdaje se
v tomto modulu mohou vyskytovat na dvou mistech. Bud'jako samotny kontakt, pokud je
obchodnim partnerem fyzicka osoba, nebo jako zaméstnanec obchodniho partnera, jehoz

informace jsou ulozeny v modulu pro Ucely kontaktovani. V pfipadé, Ze osobniudaje v modulu
Kontakty existuji, je treba vhodné omezit uzivatelskd opravnénitak, aby s modulem pracovali pouze
uzivatelé, potfebujicityto Udaje ke své praci. Pokud jsou v modulu i osobniudaje dalsich osobna
zakladé souhlasu, je vhodné tento souhlas pfipojit do pfilohy pfislusného zaznamu.
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